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                                           BİLGİ GÜVENLİĞİ POLİTİKASI 

İBA Kimya A.Ş. ‘de, 

Bilgi varlıklarına yönelik riskleri, bilgi güvenliği gereksinimlerini ve belirlenen kuralları açıklamak ve yönetmek amacıyla ISO 27001 Bilgi Güvenliği Yönetim Sistemi (BGYS) kurulmuştur. 

Bilgi Güvenliği Yönetim Sistemi ile ,

· Bilginin izinsiz veya yetkisiz bir biçimde erişim, kullanım, değiştirilme, ifşa edilme, ortadan kaldırılma, el değiştirme ve hasar verilmesi önlenecektir.

· Bilgi ve bilgi varlıklarının Gizlilik”, “Bütünlük” ve “Erişilebilirliği sağlanacaktır.

· İlgili taraflarla , paydaşlarla yapılan bilgi transferlerinde kuruma ait bilginin gizliliği sağlanacaktır.

· Kurumsal bilgi yedeklenecektir.

· Kurumsal bilgiye yetkisiz erişimler engellenecektir.

· Kurum içi uygulama ve yazılımlardan üretilen belge, tablo, rapor gibi kaynakların ilgili taraflarla / paydaşlarla paylaşılması şartları sağlanacaktır.

Bilgi Güvenliğinin Kapsamı 

· Bilgi Güvenliği firma bilgi işlem altyapısını kullanmakta olan tüm birimleri ve üçüncü taraf kullanıcıları kapsar. 

Bilgi Güvenliğinin Önemi 

İBA Kimya A.Ş. bilgiye ve teknolojiye önem vermektedir. Elektronik ve yazılı ortamlarda firmamıza ait pek çok bilgi bulunmaktadır. Bu bilginin korunması ve güvenliğinin sağlanması firmamız için önemlidir. 

Bilgi Güvenliğinin Hedefi 

· İba Kimya A.Ş. nin bilgi güvenliğini sağlamak 

· Üçüncü taraflarla yapılan sözleşmelerde bilgi güvenliğini sağlamak 

· Kurumun temel ve destekleyici iş faaliyetlerinin en az kesinti ile devamlılığını sağlamak 

Riskler ve iş sürekliliği 

Bilgi güvenliğinin riskleri tanımlanarak değerlendirilir ve risk işleme planı hazırlanır. Bu planın yönetilmesinden ve gerçekleştirilmesinden Bilgi Güvenliği Komitesi sorumludur. 

Bilgi Güvenliği İlkeleri

· Bilgi varlıklarını gizlilik, bütünlük ve erişilebilirlik ilkelerine göre korumak.

· Bilgi güvenliği süreçleri ile ilgili güvenlik ihtiyaçlarını, riskleri, açıklıkları ve fırsatları tanımlamak.

· Bilgi güvenliğini geliştirerek sürekli iyileştirmek.

· Yasa, yönetmelik, sözleşme şartlarına tam uyum sağlamak.

· Gümrük mevzuatının yasal gerekliliklerine tam uyum sağlamak.

· Bilgi güvenliği risklerinin etkisini azaltarak ve iş sürekliliğini sağlamak

· Bilgi güvenliği ihlallerine hızla müdahale etmek.

· Bilgi güvenliği risklerini en aza indirmek için çalışanlarına bilgi güvenliği eğitimleri vermek.

· 3.taraflar, tedarikçiler ve ziyaretçilerin bilgi güvenliği gerekliliklerini tanımlayarak güvenlik politikalarına uymalarını sağlamak.

Yönetimin Desteği 

Üst Yönetim, Bilgi Güvenliği Yönetim Sisteminin uygulanmasını, kontrol edilmesini ve sürekli iyileştirilmesini destekleyecektir

İbrahim DAL

Yönetim Kurulu Bşk.
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